TpeHiHr 3 ayauTy iHPOPMaLLIMHMX

Q

.=

-

Q

7

o

=

it N

= Rp—

b —

= o @)

m =

T =

= = O

(=] ..._..W..

[ B H

® <

mm, Q
=

U = -

o=

3 5 5 £2co o =2

= >

H B <2 o0
- D ——

A& &> Cc3 C>
£2 55 &3 &3

\'
P = €D = = CD
S = LT 0 £5 £
=5 &2 cO o
; = £2 CO Co
7 S U Y

ol m.hh - .

7 R g

| = u > - ". n”- o o=
FNCt 2o ©O =2
we = g J - - - -
g £ /c2 C
‘IJ»M\ yla.u.~ -... \ “-
s == | CD

‘ 1 ‘ -
L.

)
C
=
=
o
Q
=
I
(¢°]
(2]
I
)
T
o
(0]
(0}
>

JrociHpa JlyHexod



ﬁ%ﬁ} Central Government Audit Service
.22y Ministry of Finance

Contents
=
="
H BN
HI=III : 3MICT
EEEEE ic}
N |
Illllllll ] . .. -
EEEER NENNEEEEE e [liaCyMOK nonepeaHbol cecil
HE HEE EEEE
E__ EEENSEEE - e [lokpokoBe npoxoa)xeHHsa IT-ayauty

HE EEEEEn
H N ER

H oHE

m

=i}
EmE

|

.lllllllllllll
CHEETA



Ceciga 1

- LleHTpanbHa ypaaoBa cnyxba ayauTy

« Bctyn po IT-ayauty
- Wo Ttake IT-ayaut?
- XTO Takuun IT-ayantop?
- ACneKTn aKOCTI
- O6’ektn IT-ayauty
- Etanu IT-ayauty




ADR - PamMkoBa ocHoBa ctaHaapTiB 33ITK

Change management

Category

W1. Change management

W1. Change management

W1.1 : Changes must be authorised

W1.2 : Changes must be tested

W1.2 : Changes must be approved subject to test results

W1i.4 : Duties to apply for, aporove and implement changes must be segregated

W1.5 : Periodic checks must be made for unauthorised changes

Logical access controls

Category

L.1 Password management

L1.1 : Passwords must be periodically changed

L1.2 : Passwords must be strong

L1.3 : Two-factor authentication must be used in untrusted zones

L1.4 : Applications must be focked when inactive

L1.5 : Passwards must be encryoted when saved

L 1.6 : User accounts must be blocked after a pre-set number of five incorrect login attempts

L2. User controls

L.21 : Users and administrators must have only access those rights that are necessary for their work
L2.2 : User accounts and access rights must be authorised

L2.3 : Duties to apply for, approve and implement changes in user accounts and access rights must be segregated
L2.4 : Staff departures must be processed promptly

L2.5 : Admin accounts must be limited and the reasons for them explained in so far as necessary
L2.6 : User gccounts and admin accounts must be strictly personal

L2.7 : User gccounts must not have direct access to underlying components

L2.8 : User and admin accounts and access rights must be periodically evaluated and the findings must be followed up
L3. Component security

L3.1 : Insight into applications and underlying components must be up to date

L3.2 : Alerts must be automatically generated for new weaknesses and systems must be pericdically checked for technical weaknesses
1.3.3 : Systems must be patched and updated promptily

L3.4 : Systems must not use standard passwords or backdoor accounts

L3.5 : The operating system must not run Unnecessary services

13.6 : The internal network must be isolated from untrusted environments

L3.7 : Netwark traffic and components must be actively monitored

Overall outcome of Logical access controls

01. Optional

Category

01. Optional

01.1 : The periodicity of backups and the type of data backed up must be consistent with the systems critical for the annual accounts
01.2 : Backup data must be kept at 3 secure location where the integrity of the backup is assured
Q1.3 : Ability to recover the backup must be periodically tested
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ayanTopcbKe
~ 3aBAAHHA

36ip gaHux /
MicLLi

> KpOKu Ha yboMy eTarii:
— [lpuiiom — 1jo BM 0broBoproeTe?
— CxBaJieHHSs 3aBAaHHS - KUM?

> [ligTBepa>keHHS 3aBAaHHS

- llJ]o y HbOMY? 3 KUM Y3roAXXYETbCS ?




[Tpyknag 3MICTy

BcTtyn

1.1 O6rpyHTYyBaHHS

1.2 KoHTekcT

2 3aBAaHHSA 3 HaJaHHA rapaHTin
2.1 KnieHT i ayautop

2.2 MeTa Ta iCTOTHICTb

2.3 O6’ekT pocnigxeHHsi, obMexeHHs1 Ta BU3HAYEHHS
2.4 Kpurepii

2.5 3BiTyBaHHS

3 BMKOHaHHS 3aBAaHHS

3.1 MNMnaHyBaHHA | onepaduii

3.2 Cknag KoMaHau

3.3 Y3roa)eHHs 3 K/iEHTOM

4 Mipnuc

5 JopaTok (AoAaTkn)




: 36ip gaHux /
| M pobora Ha
Micui

F- }A
o
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Po60oTa Ha Micui [

.

> [JOKYMEeHTH, NiAroToB/1eHi
KNIEHTOM A ‘
> IHTepB'l0 N v

> [JOKYMEeHTYBaHHS

> PoboTa Ha Micui
> [Npuknaan 3 NpakTukKu




[LOKYMEeHTHN, NiaroToBneH| KJIIEHTOM

Back-up & recovery

Categorie

Beheersdoelstellin
a

Norm 1D

Horm Maam

Beheersmaatregel

Documentatieverzoek

Populatie (P14
Samples (5]}
Veldwerk (V]

Status

Datum

(eI aanleverin  Opmerking ADR
g

verzoek

DOpmerking IT dienstverlener

01, Overig: back-
up Erecovery

O.m.w. Back-up &
recovery wordt de
integriteit van
informatie en T
woorzieningen
gehandhaald (EIR
10.5)

Evidence

o1 D= periadiciteit van, |De periodiziteit van de back-up dient aante Meest recente SLA tuzzen klantlzn] m.b.t infarmatiesusteem en disnstverlener Open
en het type sluiten bij de maximaal toegestane periode waarin de back-up{ recovery eisen ziin opgenomen. Denk hierkij 0. a. aan:
gegevens op, de w aarower gegevens verloren mogen raken. Stel planning. periodiciteit back-up, wijze van back-up, bew aren back-up (locatie],
back-up sluiten zan | vast dat de back-up de juiste systemen en data o111 |emistiging van back-ups, terugzetten van back-ups entesten ervan, W
bij het belang van | bestanden omvat die relevant zinvoor de verslaglegging back-ups en recavery, afspraken met klant ete.
de voar de jaarekening.
jaarrekening
kritizche systemen.

Technizch ontw erp [TO] infrastrustuur van [applic atie)landschap w aarit iz af te Open
o1z leiden welke semvers zijn ingezet. Afspraken tussen systeemeigenaar en eventuele W
o IT-dienstverlener waarin een duidelijke beschiijving van de IT-infrastructuur en het
applicatislandschap ziin cpgenomen.

o2 De back-up Stel wast, nadat in 01 1is bepaald dat de back- Bantoonbare evidence waaruit het w aarborgen van integere back-up blikt, zoals Open
gegevens worden  |uptiidig en volledigrat stand iz gekomen, op periodieke rapportages vanuit technisch beheer richting de susteemeigenaar.
op eenveilige welke wijze de back-up wordt opgeslagen. Stel
locatie bew aard vast dat de opgeslagen back-up beveiligdis o2 Opm.: denk hierbij o. 2. aan KPI's als versleutelde verbindingen tussen back-up W
waarbij de integriteit |tegen anbevoegde wijzigingen en op dusdanige zemer en clients, versleutelde tape drives, logizche- en fyzieke toegang ot back-
wan de back-up afstand wan de bron is opgeslagen dat een up omgeving.
geborgd blijft. mogelijke calamiteit bij de bron geen effect heeft

op de back-up.
Periodieke rapportages vanuit technisch beheer richting de susteemeigenaar over Open
alz2 het apslaan van back-ups op een externe locatie, waanit de wijze van opslag, "
vernietiging, beveiliging (2n hoe deze gemanitard wardt) Blijkt.

o3 Het kunnen Om te bepalen of back-ups ack carrect kunnen | 01.3.1  [Recavery procedurebeschrijving. W Open
terugzetten vande |worden teruggezetis het van belang te bepalen Opdracht binnen het cantralejaar van de systeemeigenaar voor het terugzetten Open
back-up(recovery] |of de recovery pracedurs betrouwbaar heeft .32 |wandata [database) van snterne locatis voor Oracls Databaze. S
wardt periodiek gefunctioneerd. Dit dient minimaal jaarliks te
getest. worden getest. Testuerslag van uitgevoerde recovery-opdracht [zie documentatieverzoek Open

#01.5. 2], inclusief datumaanduiding.
01.3.3 S

Indien voar Oracle Databaze geen recavery heeft plaatsgevanden dan een
generiek voorbeeld van een recaoverytest aanreiken.




IHTepB'to

> 3 KMM BU NpoBOAUTUMETE iHTEpB'10?
> Koro Bu Bi3bMeTe 3 coboro?

> $lK BM niagrotyerecsa Ao iHTeps'to?

> LLlo pobuTtn nicnga iHTeps't0?

11




[1OKYyMeHTYyBaHHA

> LLlo BM 3anuwieTe y CBiW
dann?




Pob6oTa Ha Micu,i

> Bukopucrtosymnte wabnoH
> PoBiTb NOCMNAaHHSA HA BUKOPUCTAHI AOKYMEHTMU

Werkstappen per Norm

D1.1: Klantorganisatie en serviceorganisatie hebben afspraken over het beheerst uitvoeren van datafixes

Toelichting Details: datafixes dienen te worden behandeld als wijzigingen. Klant- en serviceorganisatie
hebben de afspraken over het beheerst doorvoeren van datafixes vastgelegd in een proces
analoog aan het wijzigingsproces.

Beheersdoelstelling(en) / control(s): BIO 12.1.2.1

Sample based norm (systeemtests): nee

Hoe te onderzoeken: Stel vast dat de klant-organisatie afspraken heeft gemaakt met de service-
organisatie over de onderlinge rolverdeling, de administratie van datafixes, de risico-afweging, testen,
goedkeuring van datafixes en vastlegging daarvan, logging van datafixes, bewaartermijn van de
logging, controle van de logging.

Werkzaamheden

opzet / bestaan Bevindingen:

Te evalueren

Motivatie voor score:

werking Bevindingen:

Te evalueren

Motivatie voor score:




YnpaBniHHA 3MIHaMU

> 3 4Yoro posno4yHere?
> $Ki AJOKYMEHTU BU 3anpocure?

14




YnpaB/iiHHA NapoidMu

MiHiManbHM BiK (AHI)
MakcuManbHU BiK (AHI)

IcTopia naponto (KinbKicTb)
MiHiManbHa goBXunHa (CMMBOMN)
CknagHicTb

WndpyBaHHA

MakcumyMm crnpob

Yac ansa 3abnokyBaHHs (XB)

365

10

12

Moxnusa

AKTUBHE

10

-ategory

L.1 Password management

: Passwords must be periodically changed

: Passwords must be strong

: Two-factor authentication must be used in untrusted zones

: Applications must be locked when inactive

: Passwords must be encrypted when saved

I L L L L
'k.-NMNN

b.in'«iuiui-o

: User accounts must be blocked after a pré-set number of five incorrect jogin attempts




YnpaB/iiHHA NapoidMu

MiHiManbHWM BiK (AHI)

L1.1: MNaponi NoOBUHHI NepiognYHO 3MiHKOBATUCS

MakcuManbHUIN BiK
(aHi)

365 L1.1: Maponai N0OBUHHI NepioANYHO 3MIHKOBATUCS
IcTopia naponto
(KinbKicTb) ) ) _ _
10 L1.1: MNaponi NOBUHHI NepiognYHO 3MiHKOBATUCS
MiHiManbHa AOBXWHA
(cumBonn) ) ) »
12 L1.2: Maponi NoOBMHHI 6yTKU HaAiMHUMK
CknagHictb ) ) .
MoX/iMBa L1.2: MNaponi NOBMHHI 6yTWU HaAIMHUMKN
LLindpyBaHHS ) ] )
AKTUBHE L1.5: MNaponi noBUHHI WindpyBaTUcsa npu 36epexeHHi
MaKCcUMyM Cripo6 L1.6: ObnikoBi 3annMcy KOpUCTyBayiB NOBMHHI 6yTM 3a610KOBaHi nicnsa AecaTu
10 HenpaBuabHUX cNpob BXoAy
Yac ang 3abnokyBaHHS o _ ] o
(xB) L1.6: O6nikosi 3anncu KOpMUCTyBa4diB NOBUHHI 6yTn 3abnokoBaHi nicnsa gecatm
0 HenpaBUIbHUX CNpob Bxoay




Lllo B» 61 obpann?

Mpuknag NONITUKKN AOMEHY 3a
3aMoBYyBaHHAM 2024

MiHiManbHM BiK (AHI)
MakcuManbHUM BiK (4HI)

IcTopia naponto (KiNbKiCTb)
MiHiManbHa AoBXWHa (CMMBOIN)
CknagHicTb

WndpyBaHHSA

MakcmmyMm cnpob

Yac ansa 3abnokyBaHHS (XB)

450

MoxxnuBa

BuMKHeHe

Api6bHo3epHucTHii npuknag 1 2024

MiHiManbHU BiK (AHI)
MakcuManbHUM BiK (4HI)

IcTopisa naponto (KiNbKicTb)
MiHiManbHa Ao0BXWHA (CMMBOIN)
CknapaHicTb

WndpysBaHHSA

MakcmmyMm cnpob

Yac ansa 3abnokyBaHHS (XB)

42

24

16

MoxnuBa

AKTUBHE

10




[anTe BiANOBiAb HA HACTYMHi 3aNUTaHHSA:
1. Yn gocTtaTHi BMUMOrmM 40 naponiBe?

2. XTO 3 KOpuUCTyBau4iB Ma€E naposb
cTapiwnn 3a 1 ciyHa 2023 poky?

3. YoMy MiHiManbHW BiK 1 AeHb?
4, Hasiwo noTpibHa icTopia naponis?

5. HoMy NO€EAHaHHA MIHIMANbHOIO BiKY Ta
iICTOpIl naponiB € CUNbHUM?

6. Lo we, Ha Bawy AYMKY, € BaXXJINBUM?




3axo04An KOHTPOJIIO W0oA0 KOPUCTYBaUiB

. 3'acynTe ue ang testuser 31:
- OcTaHHin pa3, konn obnikosmr 3annc 6yno 3aMmiHeHO
- OctaHHin pa3s, konn obnikoBui 3anmc BXxoams B
cucTemy

- OcTaHHIN pa3, Kou 3MiHIOBaBCS Maposib

[anTe BiANOBIAb HA HACTYNHI NUTAHHSA:

1. Ckinbkn 06nikoBMX 3anuciB Ha cepsepi?

2.  SKi KOpUCTyBa4i HiKOSIM HE BXOAWUSIN B CUCTEMY?
3. SkKi KopuctyBadi Bxoaunnu B cucrtemy ao 2023 poky?
4, A B 2023 poui?

AKi 0bnikoBsi 3anucu € 061iKOBUMKU 3anMcamu
aaMiHicTpaTopa?

v

)}

7. C_I_giﬂbKVI KOpUCTYBayiB 3MiHWN CBin naponb y 2023
poui’

19




Pe3epBHe KoNitoBaHH4A | BIAHOB/1EHH4

> Lle eeKTUBHO YU Hi?

> T yomy?

20

Backup
Backup
Backup
Backup
Backup
Backup
Backup
Backup
Backup
Backup
Backup

Backup

Oracle8 ODC-UX-SV2000057-ORA-arLNBITST

Ovacke8 ODC-UX-SV2000033-ORA-x-
EMAWRPRD

Oracied ODC-UX-sv2000034-ORA-ar-
LNNTSPRD2

Oracle8 ODC.UX-SV2000033.-ORA-ar-
LNNTSPRD1

Oracled ODC-UX-ebsdb_pra-ORA-ar-LNCPRD
Oracle8 ODC-UX-ebsdb_prd-ORA-ar-LNCPRD
Oracied ODC-UX-bidb_ped-ORA-at-LNBIPRD
Oracie8 KVH.UX-bikity_acc-ORA-ar-LNBIACC

Oracie8 KVH.UX-ebsdb_acc-ORA-arLNCACC

Oracie8 ODC.UX-SV2000033-ORA-ar-
EMAWRPRD

Oracie8 ODC-UX-SV2000057-ORA-ar-LNBITST

Oracie8 ODC-UX-SV2000033-ORA-ar-
LNNTSPRD1

Completed

Completed

Complated

Completed

Falled

Complated

Completed

Complated

Completed

Cormpleted

Completed

Completed

full

hutl

hatl

tull

ful

3.3.2023
05:10:08
3-3-2023
05:10:08
3-3-2023
05:10:08
3.3-2023
05:15:01
3.3.2023
07:26:52
$-3-2023
07:28:39
3.3.2023
07:48:11
3.3-2023
12:10:00
3.3.2023
12:10:00
332023
1210:01
3-3-2023
12:10:01
3.3.2023
12:15:01

0:00

0:00

0:00

0:00

0:00

0:00

0:00

0:00

0:00

0:00

0:00

0:00

1:19

0:00

0:01

g

50,57

0,51

7

0,00

13,40

96,64

0.50

0,70

044

64,82

246

1 I
1
1 3223‘03'03-
3 I
0 _ :[1)23'03!03-
o I—
1 _ 5223‘03'03-
1 I 0T
1
1
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AH asl3 Mpuitom / 36ip oaHux /

ayauTopchbke poboTa Ha 3BITYBaHHS
3aBAaHHSA MiCLLi

> 3HaXigKku
KoHTponb lOKyMeHTyBaHHSA IHTepB'10 AHanis BucHoBOK
#1 naponb Y JokyMmeHTi X 3a3HayeHo npo Mig ywac iHTeps'to X 6yno LLnaxom EdekTnHUI
CKNafa€eTbCs MiHIMyM HanawTyBaHHA Napons, 30KpeMa, Wo BiH  CKa3aHo, WO napoib Mae CNOCTEPEXEHHA Ta
3 8 3HaKiB MOBUHEH MATW AOBXWHY He MeHwe 10 [0BXUHY 10 cumBonis. Mu nepeBipkn Mun
CUMBOJIIB. 6aunnn ue HaxxmBo nig vac BU3Ha4uIM, WO
cnisbecign naposib Ma€ AOBXUHY

10 cumBoOniB

21




Oordeel

Nr Beschrijving van de beveiligingsrichtlijn

De webapplicatie garandeert de betrouwbaarheid
0s van informatie door toepassing van privacy
bevorderende en cryptografische technieken.
U/PW. | De webserver garandeert specifieke kenmerken van
2 de inhoud van de protocollen.
U/PW. | De webserver is ingericht volgens een configuratie-
03 baseline.
B M C H B K U/PW. | Het beheer van platformen maakt gebruik van
0s veilige (communicatie)protocellen voor het
ontsluiten van beheermechanismen en wordt
uitgevoerd conform het operationeel beleid voor

platformen.
U/PW. | Voor het configureren van platformen een
o7 hardeningsrichtlijn beschikbaar.

U/NW. | Het netwerk is gescheiden in fysieke en logische
03 domeinen (zones), in het bijzonder is er een DMZ
die tussen het interne netwerk en het internet
agepositioneerd is.

U/NW. | De netwerkcomponenten en het netwerkverkeer
04 worden beschermd door middel wvan detectie- en
protectiemechanismen.

> 3anexuTb Big 3aBaaHH4a: DigiD umn ISAE

Back-up & Recovery

Ee beheers:ggsmaalregelen waarborgen met een redelijke mate van zekerheid dat back-ups in overeenstemming met het back-upbeleid worden gemaakt en dat back-ups hersteld
unnen worden.

Beheersmaatregel Testcriteria en bevindingen ADR Oordeel ADR
De periodiciteit van de back-up dient aan te sluiten | TC1: Stel vast dat SSC-ICT afspraken met de klant omtrent de periodiciteit, de soort (05/DB)

en retentietijd van back-ups zijn vastgelegd (bijvoorbeeld SLA, DAP, etc.).

Norm Norm Naam
De periodiciteit van de
back-up dient aan te sluiten | bij de maximaal toegestane periode waarover

bij de maximaal toegestane | gegevens verloren mogen raken. Stel vast dat de | TC2: Stel vast dat de periodiciteit van de back-up, soort back-up en retentietijd van back-ups U/NW. | Binnen de producticomageving zijn beheer- en
periode waarover gegevens | back-up de juiste systemen en data omvat die (back-upschema) aansluit bij de afspraken met (bijv. beschreven in de SLA met de klant of in 05 productieverkeer van elkaar afgeschermd.
verloren megen raken. Stel | relevant zijn voor de jaarrekening. de standaard dienstverlening van SSC-ICT). h 3 —

vast dat de back-up de U/NW. | Voor het configureren van netwerken is een
Juiste systemen en data< Werk heden: de b is opzet is voor alle den in de auditperiode vergeleken 05 hardeningsrichtlijn beschikbaar.

relevant zijﬁn:v:ntr ?1: met de werking middels ontvangen back-up jobs. C.03 Vulnerability assesments (security scans) worden
jaarrekening. Bevindingen: Als gevolg van de terugwijk naar de oorspronkelijke productieomgeving (van voor procesmatig en procedureel uitgevoerd op de ICT-

oktober 2021) zijn niet alle productie back-ups in de periode daarna volledig gelukt. Door de
controles die zijn gedaan en de maatregelen die zijn genomen door S5C-ICT, 1s er altijd een
actuele productie back-up beschikbaar geweest. Hierdoor wordt het nisico laag geschat.

componenten van de webapplicatie (scope).

C.04 Penetratietests worden procesmatig en procedureel,
ondersteund door richtlijnen, uitgevoerd op de
infrastructuur van de webapplicatie (scope).

In de webapplicatieomgeving zijn
signaleringsfuncties (registratie en detectie) actief
en efficiént, effectief en beveiligd ingericht.

De loggings- en detectie-informatie (registraties en
alarmeringen) en de condities van de bewveiliging
van ICT-systemen worden regelmatig gemonitord
(bewaakt, geanalyseerd) en de bevindingen

01.2 | De back-up gegevens
worden op een veilige
locatie bewaard zodat de
integriteit van de back-up
geborgd worden.

Stel vast, nadat in 01.1 is bepaald dat de back-up
tijdig en volledig tot stand is gekomen, op welke
wijze de back-up wordt opgeslagen. Stel vast dat
de opgeslagen back-up beveiligd is tegen

TC1: Stel vast op welke wijze de back-ups worden opgeslagen.

TC2: Stel vast dat de opgeslagen back-up beveiligd is tegen onbevoegde wijzigingen.
TC3: Stel vast dat de back-ups op dusdanige afstand van de bron zijn opgeslagen dat esn C.06
mogelijke calamiteit bij de bron geen effect heeft op de back-ups.

onbevoegde wijzigingen en op dusdanige afstand TC4: Stel vast dat back-up jobs worden gemonitord en bij fouten/niet gelopen back-ups
van de bron is opgeslagen dat een mogelijke correctieve acties worden uitgevoerd.

calamiteit bij de bron geen effect heeft op de back- C.07
up. Werlk heden: er is vastg |d dat de back-ups conform de opzetbeschrijving op een veilige "
locatie worden opgeslagen.

Geen bevindingen geconstateerd.

01.3 | Het kunnen terugzetten van | Om te bepalen of back-ups ook correct kunnen TC1: Stel vast dat de uitgevoerde recovery test conform de recovery procedure is uitgevoerd. Effectief gerapporteerd.
de back-up (recovery) worden teruggezet is het van belang te bepalen of | TC2: Stel vast dat er een uitwijktest conform de procedure (en/of afspraken met de klant) is P L - ;
wordt periodiek getest. de recovery procedure betrouwbaar h uitgevoerd. C.08 WI]ZIQ_mgefnhEhEEI 15 prot:_n:&.,.m_atlg erl procedureel
gefuncti d. Dit dient minimaal jaarlijks te zodanig uitgevoerd dat wijzigingen in de ICT-
worden getest. Werkzaamheden: de opzet is vergeleken met de recoverytest die in mei 2022 1s uitgevoerd. voorzieningen van webapplicaties tijdig,
Geen hevindingen geconstateerd. geautoriseerd en getest worden doorgeveerd.
C.09 Patchmanagement is procesmatig en procedureel,
01.4 Uit\o\lijlctest_dient jaarijks Jaarlijks wordt een uitwijldtest conform de TC1: Stel vast dat er een uitwijkprocedure is waarin staat beschreven op welke wijze aan de Effectief ondersteund door richtlijnen, zodanig uitgevoerd

plaats te vinden.

uitwijkprocedure uitgevoerd om vast te stellen of er
in een noodsituatie uitgeweken kan worden.

beheersingsmaatregel voldaan wordt. o
TC2: Stel vast dat de uitgevoerde uitwijltest conform de procedure is uitgevoerd.

Werkzaamheden: deze norm is beoordeeld door middel van de terugwijk naar de productie-
omgeving in september.

Geen bevindingen geconstateerd.

dat laatste (beveiligings)patches tijdig zijn

geinstalleerd in de ICT-voorzieningen.




CnpaBeannBe «CNyXaHHa»
> SKy iHpopMaLUito BU
HaACUNaEeTe?

> KoMy BM HaaCWNaETe 3Haxiakm?
> Lllo cTaeTbCcsa 3aTUM?




3BITYBAHHA

dopmMaT - cTaHaapTU

3 AaKnMMn ocobamMm y3roaxyere?
AK Haacunaere?
3MiCT




3MICT ayaAnTOPCbKOro 3BiTY:
1. Haw ekcnepTHM BUCHOBOK
2. OcHoBa ansa ekcnepTHOro BUCHOBKY
3. KpwuTepii, Wo 3acCTOCOBYHOTbCS
4. TllnTaHH4A, WO NOKPUBAKOTLCA HAWKMUM AOCNIOAKEHHAM
4.1 O6’ekT gocnig>XeHHs
4.2 O6bMeXxeHHs, NnoB'aA3aHi i3 3axo4aMnU KOHTPOJO
5. O6MexeHHS Wwoa0 BUKOPUCTAHHS Ta PO3MNOBCHOAXEHHS 3BIiTYy
6. BignoBiganbHICTb KepiBHULUTBA CEPBICHOI opraHisauil
7. BigpnosiganbHictb IT-ayauTopa
8. Mignnc
JonaTtok




3anuTaHHAa?

Ym € y Bac 3annUTaHHAa?

Y MOXeMo MU LWe BaM YMMOCb
AOMNOMOrTn?

LLlo HamBaXnuBiwe BN BUBYUIIU
3a Ui ABA 3aHATTA?




