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YIMPAB/IIHHA PUSUKAMMU

3acToCcyBaHHA Moaenei Ta TeXHIK YnpaBaiHHA
Pusunkamm (COSO, ISO, COBID TOLL0), 2 TAKOXK iX
NPaKTUYHE BNPOBAAKEHHA

PycnaHa PygHiubKa

Kuis, 1-2 6epe3Hsa, 2023




CTpYyKTypa Temu:

- Mogenb COSO Ta ii ocobaunsocrTi

- CraHpaptu ISO Ta ix 3acTOoCyBaHHA

- CraHgaptun COBIT, ix gouinbHICTb ANA
PI3HUX 3aL,iKaBNE€HUX CTOPIH

- Ponb Ta micue BA B npouecax po3byaosu

CUCTEMM YNPaBAiHHA PU3NKAMU B YCTAHOBI




YnpaBaiHHA
PU3NKaMM

MerToto ynpaBniHHA PU3UKAMMU €
3abe3neyeHHA TOro, LWob
HEeBU3HAYEHICTb HIKOAU He BiABONIKana
3yCUNNA BiA AOCATHEHHA BCTAHOB/EHUX
uinen.

YP - ue npouec, AKMIN BKIHOYAE
iaeHTMdIKaLito, OLHKY Ta BCTAHOB/IEHHA

NPIOPUTETIB PU3NKY AN1A KOHTPOJIO
MMOBIPHOCTI BN/INUBY.

Tenep, KO/IM BU 3HAETE TEOPItO
YNpaBAiHHA PU3UKAMMN, HACTYMHe
3aMUTaHHA, AKe cnig NnocTaBuUTU: «AKI
ICHYIOTb MOAenNi Ta TeXHIKMU ynpaBAiHHA
PU3NKaMN?»




HanbinbLu
nowmnpeHi moaeni

opraHisadii
CUCTE@MU KOHTPO/IO

» KepiBHULTBO BUKOPUCTOBYE TY UM iHLIY
mopaenb po3byaoBu CUCTEMU KOHTPOIO,
3a/1€}KHO Bif, NPMU3HayYeHHA Ta NoTpebu B
opraHisauii cucremu ynpasniHHA
pU3nKamm



Moaenb COSO

COSO ERM
Framework

e Moaenb COSO € ogHMM i3 HanbiNbLI NOWMPEHMX
nigxoAis A0 YNPaBAiHHA PU3NKaMU, AKUI
BUKOPMCTOBYETbCA OpraHisauiasmMmmn aepaBHoro
CEeKTopYy AN1A A0NOMOrM B yNpaBAiHHI pU3nKammu

* Mopaenb COSO onucye npouec ynpaBaiHHA
PU3NKaMM Ta HAJA€E MOKPOKOBY IHCTPYKLiHO 3
BU3HAYEHHA, OLIHKN Ta YNPaBAIHHA PU3UKAMMU.

* Mopaenb COSO — iHCTPYMEHT KepiBHUKA, AKNI BiH
MOKe 3aCTOCOBYBATU HA CTPATEriYHOMY,
onepauinHoOMy, NporpamHomy, npouecHomy abo
NPOEKTHOMY PIiBHAX.




Cknaposi Moageni COSO

CepepnoBuLe KOHTPOSIO

OuiHKa pu3ukiB

3axoaun Ko HTpOJIO

IHdbopmauina Ta KOMyHiKauis

3axoan MOHITOPUHrY

[ eMOHCTPYE BiaAaHICTb YECHOCTI Ta ETUYHUM LLIHHOCTAM
34iMCHIOE Harnsag, 3a BiANOBiAANbHICTIO

BcTaHOBAIOE CTPYKTYPY, NMOBHOBAXKEHHA Ta BiAMNOBIAA/bHICTb
[eMOHCTPYE NpParHeHHA 40 KOMMNETEHTHOCTI

3abe3neyye BignNoOBigaNbHICTb

Bu3sHauae BignosigHi uini
Bu3Hayae Ta aHaNIi3ye pM3nKn
OU,iHIOE pU3MK WaxpalicTBa
Bun3Haya€e Ta aHaNI3yE 3HAYHI 3MiHU

. [obupae Ta po3pobasae KOHTPObHI 3axoamn
. Bnbupae 1a po3pobnse 3aranbHi KOHTPO/IbHI 3aX0AM HaA, TEXHONOTIAMMN
. 3AINCHIOE BN/IMB 33 4ONOMOrOK NOANITUK i Npoueayp

. BukopuctoBye akTyanbHy iHpopmaLito
. CninkyeTbcAa BHYTpi opraHisauii
. KomyHikye Ha30BHI

. MpoBoAnTb NOTOYHI Ta/abo OKpeMmi OLiHKMK
. OuiHIOE Ta NOBIAOMNAE NPO HEAONIKK




[1pakTHU4YHe 3acTtocyBaHHA Mogeni COSO

* Mopaenb COSO moxe byT BUKOPUCTaHA AK OCHOBA:

- 414 NiArOTOBKM BHYTPILIHbOrO HOPMaTUBHO-PO3MNOPAAYOrO
NOKYMeHTY (Hanpuknag, MeToauKnN OLiHKKM PU3KKIB B YCTAHOBI);

- ANA NiNOTYBaHHA AiaNbHOCTI/3ax04iB i3 ynpaBAiHHA pU3MKamu;

- A1 aHaNi3y Ta OLHKKM CTaHy BHYTPILUHbOrO KOHTPO/IIO Ta
YNpaBaiHHA PU3NKaMK B YCTAHOBI.

OUuiHKa PU3UKIB MOXKe NPOBOAUTUCA HA PI3HUX PIBHAX OpraHi3auiii:

-OLI,IHKa CTpaTerquoro PU3UNKY: CTpaTerl‘-IHI cecil i3 OLI,IHKVI pM3MKIB )w
noB’A3aHMX i3 MiCi€Elo Ta CTpaTerl‘-IHVINWI LI,II'IFIMVI opraH|3aL|,||

- OLI,IHI-(a onepau,MHoro PU3NKYy: CTpaTeI'I‘-IHI cecil i3 OLI,IHKVl le3VlKiB

Ha onepauinHomy PiBHi (BKNOYaOUN PU3NKKM ANA GiIHAHCOBUX
pe3ynbTaTiB i CTany).

I110ep>KaBHMM OpraHi3aUiasmM peKoMeHAYETbCA BUKOPUCTOBYBATH
niaxia A0 ynpasniHHA pusnkamm «3sepxy BHu3» 1!




CraHpapt 3
YnpasniHHA Pusnkamm
ISO 31 000 (1)
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31 000

Risk-Management

» SO 31000 ue mikHapoAHUN CTaHAapT,
AKMN MICTUTb NPUHLWNAKM TA BKA3iBKU
oa0 ebeKTUBHOIO YyNpaBAiHHA
PU3NKaMU;

» CTaHAapT € yHiBepcanbHUM ansa byab-
AKOro TUNY OpraHi3ayimn, raaysium
CEKTOPY Ta NPU3Ha4YeHUM ans
3a/10B0O/IeHHA noTpeb opraHi3au,ii, He
3a/1eXHO BiA, il pO3MIpIB;

> 1SO 31000 YnpaBniHHA pU3MKamMu
MiCcTUTb 11 NnpUHUKMNIB Ta 3arasibHi
KepiBHi BKa3iBKM WOAO ehEKTUBHOIO
BUABNEHHA Ta YNPaBAIHHA PU3UKaMWN,
TO6TO, 30BHILLUHIMW Ta BHYTPIWHIMMK
daKTopamm Ta BNAMBaAMMU, AKi BHOCATb
HEBWU3HAYEHICTb Y AOCATHEHHSA Linen
opraHisauii.



CTaHAaapT 3 YnpasniHHA PU3nKamum
1ISO 31 000 (2)

* YnpaBaiHHA PU3NKAMWU CTBOPHOE LLIHHICTb

* YnpasniHHA PU3MKaAMMU € HeBiAa'eMHOI0 YacTUHOO BisHec-npouecis
* YnpaBAiHHA pU3NKaMM € YaCTUHOIO NpoLecy NPUNHATTA pilleHb

* YnpaBAniHHA PU3NKaMK YiTKO BU3HAYa€E Hebe3neky

* YnpaBniHHA pu3nkamu 6a3yeTbCcA Ha HaMKpaLLi AOCTYNHIN BAOCKOHaNeHHs
iHpopmauii

* YnpasniHHA pU3MKamm, agantoBaHe

* YnpaBniHHA PU3MKaMM PO3INALAE NOACHKI Ta KYyNbTYPHI haKTopH

* YNpaBniHHA PU3NKaMKN € NPO3OPUM | BCEOXOMNIOYNUM

*  YNpaBAniHHA PU3NKAMWN € ANHAMIYHUM, NOBTOPHOBAHMM i YYyTAUBUM [0
3MiH

* YNpaBAniHHA PU3NKaMKU CNPUAE NOCTIMHOMY BAOCKOHAJIEHHIO
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. BnpoBagkeHHsA

3aranbHoto metoto cuctemu ISO 31000 € po3pobKa KynbTypu
ynpasAiHHA pu3nKamu, B AKi cniBpob6iTHUKM Ta 3aLiKaBNEHi CTOPOHU
YCBiAOMNIOIOTb BAaXK/IMBICTb MOHITOPUHIY Ta YNPaBAiHHA PU3UKaMU.




CraHpaptn COBIT

COBIT - ue ckopoueHHs Big Control Objectives for
Information and Related Technology ( «3aBaaHHs
IHGOPMALIMHNX | CYMIXKHUX TEXHONOTINY);

COBIT - ue nakeT AOKYMeHTIB, 6113bKO 40 MiXXHAaPOAHUX i
HaUiOHa/IbHMX CTAaHAAPTIB Ta HACTAaHOB B 06/1aCTi yNpaB/iHHA
IT, ayanty Ta IT-6e3neku;

_‘|I|
COBIT € iHCTpymeHTapiemM, AKMN N0O3BONAE KePiBHUKAM
NiANPUEMCTB YCYHYTU HEAO0NIKN CUCTEMW YNPAB/IHHA 3
ypaxyBaHHAM BUMOT KOHTPOAIO Ta Bi3HeCc-pu3uMKiB, a TaKoX _A

npoaemMoHCTPYyBaTH pIBeHb KOHTPOHO 3aLUIKaB/1IEHNM

CTOPOHAM; AN ISACA®* FRAMEWOREK

COBIT, 3aBASKM EAVHIN TEPMIHONOTIT, CNY*KUTb CBOEPIAHOO
nnatdopmoto-b6ydpepom AN KOHCTPYKTUBHOTO AiasiIory MixK
yCiMa y4aCcHMKamM bisHecy: BULLIMM KepiBHULTBOM,
KepiBHMKaMU cepeaHboi NaHKK (IT-aupekTopom,
Haya/sbHMKamu BigAinis), 6esnocepesHiMmM BUKOHABLAMY
(iHxeHepamu, nporpamictamu i 7. [1.), ayautopamm.



LlihnboBa ayautopia COBIT

Kopucrysaui BukopucraHHa COBIT

[ns KOHTPOAIO Bigaadi Big iHBecTnuin B IT,
Bue KepiBHULTBO BPiBHOBA*KeHHA PU3MKIB i yNnpaBAiHHA
iHBecTUuiammn B cepi IT

[nA BNeBHEHOCTI B HANEXHOMY YNPABIiHHI i

Kepi 0 cepeaHbOi opraHisaliii :
PIBHNLITBO CEPEAHLOI OpraHisaull KOHTpoi Hag IT npouecamm

[Ona HapaHHA IT nocayr, HeobXigHUX
AenaptameHTam/nigposainam i peanisauii eanHoi
«OpraHi3auinHoi cTpaTerii» B KOHTPONbOBAHUX i
KepOBaHUX YMOBaX

IT-meHeaXMeHT

[1na obrpyHTYyBaHHA CBOIX BUCHOBKIB i / abo
Ayautopu KOHCY/IbTYBaHHA KePiBHULTBA 3 NUTAHb
BHYTPILLIHbOrO KOHTPONIO
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Ponb B HyTpi LIHBOTO *3 0lHOrO 60OKY, BA BUKOPUCTOBYE

pe3ynbTaTy NPOLLECY OLiHKMK

ay,ﬂ,VlTy ( BA) p|/|31./||<i3 Kepi-E.BHVILI,TB? AK BXiAHi
NaHi ANns cBOiX NAaHiB i poboTy, 3
iHWoro 6oky, BA npoBoauTtb
B/IACHUW HE3aNneKHUW aHani3
PU3UKIB.

**BA TaKoX fIK i KePiBHULITBO
opraHy/yctaHOBM MOKe
BUKOPUCTOBYBATU KOXHY i3 LUX
mMmozenen/cTaHaapTiB, 3a1€XKHO
Bi4 MeTn ayauty

A"




Ponb Ta micue BA B
npoueci ynpasBaiHHA
PU3UKaMK

'99}

BHyTpiwHit ayaut (BA) 3abe3neyye
06’€EKTUBHY OLLIHKY BiANOBIiAHOCTI Ta
edEeKTMBHOCTI NPOLLECiB KOHTPOJIIO ANA BULLOTO
KepiBHUUTBA LUIAXOM 3aCTOCYBaHHA
cMcTemMaTnyHoro npodecinHoro niaxoay Ao
OLiHKM Ta HaJaHHA peKoMmeHaaLlin.

BA MmoXXe BUKOHYBATH
KOHCYNbTaTUBHY/A0paayvy po/b Yy PpO3BUTKY
YP B yCTaHOBI:

- lonomora y ineHTUdiKauii Ta OUiHLi PU3MKIB;
- HaB4aHHA KepiBHUUTBA 3 NUTaHb YP;

- KoopgmHauia aianbHOCTI 3 yrnpaBaiHHA
pU3MKamMmm (Ha NoYaTKOBUX eTanax);

- HapaHHs pekomeHaauil ( 3a pesynbratamu
ayauTiB) WOAO PO3BUTKY cuctemu YP;

- CTumyntoBaHHA CTBOPEHHA cuctemu YP;

- Po3pobKa ctparerii YP.



