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Шифрування



Оцінити якість цифрових сертифікатів

Дані, що передаються, можуть бути перехоплені на шляху до 
місця призначення третьою стороною.

Користувач Інтернет

Нападник

???
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https://en.opensuse.org/images/0/0b/Icon-user.png


Оцінити якість цифрових сертифікатів

Ризик: Дані, що передаються, можуть бути перехоплені на шляху 
до місця призначення третьою стороною.

Захід контролю: використовувати інфраструктуру відкритих 
ключів для кодування зв'язку з кінцевим користувачем.

Цифрові сертифікати можуть використовуватися для ідентифікації 
особи. Наприклад, при підписанні цифрових документів. 
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Оцінити якість цифрових сертифікатів
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https://www.ssllabs.com/ssltest/


Тестування безпеки
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Бонус: Питання безпеки персональних даних 

Можна

Браузер

Додатки

Add-ons

uBlock

Https тільки

Паролі (Keepass)

https://haveibeenpwned.com/

2 фактори автентифікації

Сканування вірусів

Виправлення комп'ютера
Виправлення комп'ютера 

Оновлення Windows 

Обізнаність!

Не можна

Фішинговий електронний лист з 
гіперпосиланнями на шкідливе 
програмне забезпечення

Програмне забезпечення для 
вимагання викупу

Інструмент віддаленого доступу

Ненадійні паролі

Незахищені з'єднання через Wifi

Постійна загроза підвищеної 
складності
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https://www.eff.org/Https-Everywhere
http://keepass.info/

